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Tujuan pembuatan alat ini adalah untuk (1) merancang dan membuat 
prototype sistem keamanan rumah dengan autentifikasi KTP-EL, (2) mengetahui 
unjuk kerja sistem keamanan rumah, dan (3) mengimplementasikan rancangan 
sistem alat ini pada sistem keamanan rumah sesungguhnya. Alat ini diharapkan 
dapat meningkatkan keamanan rumah sehingga memberikan rasa aman kepada 
pemilik rumah. 
Perancangan prototype home security system dengan autentifikasi KTP-EL 
terdiri dari beberapa tahap dimulai dari tahap identifikasi kebutuhan, analisis 
kebutuhan, perancangan rangkaian, memodifikasi alat, flowchart program, evaluasi 
alat, dan pengambilan data. Komponen utama yang digunakan sebagai kontrol utama 
adalah Arduino Mega 2560. SIM800L dan handphone sebagai komunikasi untuk 
SMS (Short Message Service). Selenoid lock digunakan sebagai pengunci pintu dan 
jendela. Magnetic switch sebagai sensor pengaman pintu dan jendela. Sensor PIR 
sebagai sensor pendeteksi dalam ruangan. 
Berdasarkan hasil pengujian, modul RFID dapat membaca dengan jarak 
maksimum 4,5cm dan dapat menembus penghalang non logam. Sensor PIR dapat 
mendeteksi dengan jangkauan 7 m dan view angle 110˚. Magnetic switch dan 
selenoid lock bekerja sesuai dengan sinyal inputannya. Komunikasi SMS (Short 
Message Service) antara SIM800L dengan handphone memiliki rata-rata delay 5 
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A. Latar belakang 
 Pekembangan teknologi dalam bidang elektronika yang sangat pesat 
membuat pola pikir manusia semakin ke depan dalam penerapan peralatan 
elektronika. Perkembangan ini sangat membantu dalam meningkatkan 
kualitas dan kesejahteraan hidup manusia. Seiring dengan perkembangan 
tersebut, perlu diterapkan dalam kehidupan masyarakat luas untuk 
membantu dalam setiap aktivitas manusia. Salah satunya yaitu penerapan 
teknologi sistem keamanan pada ruangan maupun bangunan. Teknologi 
sistem keamanan ini sudah banyak diterapkan pada gedung perkantoran dan 
instansi pemerintah, tetapi masih sedikit diterapkan pada bangunan rumah 
tempat tinggal. Padahal keamanan rumah juga sangat penting bagi setiap 
orang karena rumah salah satu tempat menyimpan barang-barang berharga. 
Maka dari itu perlu diterapkannya teknologi sistem keamanan pada rumah 
tempat tinggal.  
 Rumah merupakan salah satu kebutuhan pokok dalam kehidupan 
manusia. Rumah digunakan sebagai tempat berlindung dari segala cuaca, 
sekaligus sebagai tempat tumbuh kembang dan berkumpulnya komunitas 
terkecil manusia, yaitu keluarga. Setiap keluarga yang menghuni rumah 
masing-masing layak mendapatkan keamanan dan kenyamanan (Ramadhan 
L & Handoko L, 2016). Rasa aman merupakan salah satu kebutuhan dasar 
manusia dalam menunjang aktivitas sehari-hari. Dalam teori hierarkhi 
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kebutuhan manusia, rasa aman berada pada tingkatan yang kedua di bawah 
kebutuhan dasar manusia seperti sandang, pangan, dan papan (Abraham 
Maslow, 1943). Hal ini menunjukan rumah dan rasa aman merupakan 
kebutuhan yang sangat penting. 
 Kejahatan yang terjadi di lingkungan tempat tinggal umumnya 
berbentuk pencurian rumah kosong, pencurian kendaraan bermotor, 
pencurian dengan penipuan, perampokan, dan pembobolan rumah (O'Block, 
1981). Hal ini dapat dilihat dari adanya kejahatan terhadap hak milik / 
barang baik itu dengan penggunaan kekerasan maupun tanpa kekerasan. 
Dari data statistik tahun 2014 sebanyak 129.509 kasus kejahatan, tahun 
2015 sebanyak 125.869 kasus kejahatan, dan tahun 2016 sebanyak 132.121 
kasus kejahatan (Badan Pusat Statistik, 2017). 
 Pemantauan keamanan CCTV di rumah tempat tinggal masih 
kurang optimal. CCTV hanya menampilkan visual ketika terjadinya 
pencurian atau perampokan. Ada alternatif lain yang dapat dilakukan untuk 
mengatasi permasalahan tersebut yaitu dengan adanya penambahan akses 
masuk rumah yang membutuhkan autentifikasi tinggi. Untuk kepentingan 
tersebut sistem dilengkapi pula dengan keamanan berupa sensor gerak yang 
terpasang di tiap ruangan, sensor magnetic yang terpasang di tiap pintu dan 
jendela, dan pengingat SMS (Short Message Service) berupa pesan SOS. 
Sistem akan bekerja bila dijumpai ada seseorang tidak sesuai data atau tidak 
terdaftar memaksa masuk rumah. 
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 Berdasarkan permasalahan yang ada, maka solusi untuk mengatasi 
masalah tersebut yaitu membuat teknologi pengamanan rumah dengan fitur 
akses masuk keamanan yang tinggi berupa autentifikasi KTP-EL yang dapat 
memberikan notifikasi berupa SMS (Short Message Service)  SOS ke nomer 
yang terdaftar. Untuk kepentingan ini, maka digunakan mikrokontroller 
Arduino Mega sebagai kontrol utama. Sensor PIR sebagai sensor 
pembacaan suhu tubuh manusia yang dirancang untuk pendeteksi gerak 
yang ditempatkan di dalam ruangan.  Hasil dari pembacaan suhu tubuh 
manusia akan diproses melalui sebuah mikrokontroller Arduino Mega, 
kemudian akan melakukan perintah SMS (Short Message Service)  melalui 
modul GSM  dan buzzer akan bunyi apabila terdeksi gerakan dalam 
ruangan. Selenoid lock sebagai penguci pintu dan jendela. Magentic switch 
sebagai pengaman pintu dan jendela. Sementara itu modul GSM sebagai 
pengirim SMS (Short Message Service)  SOS.  
 Oleh karena itu proyek akhir dengan judul “prototype home security 
system dengan autentifikasi KTP-EL” ini dibuat dengan tujuan untuk 
meningkatkan keamanan rumah. Sehingga dapat memberikan rasa nyaman 
terhadap pemilik rumah dan mengantisipasi tindak kejahatan di lingkungan 
tempat tinggal. 
B. Identifikasi Masalah 
 Berdasarkan uraian pada latar belakang masalah yang dikemukakan 




1. Masih jarang rumah yang mempunyai teknologi sistem keamanan 
2. Keamanan pada pintu, jendela, dan ruangan rumah selama ini belum 
diperhatikan secara sungguh-sungguh 
3. Belum ada teknologi akses untuk masuk rumah yang mempunyai 
autentifikasi tinggi dan sistem SOS 
4. Masih kurangnya pemanfaatan KTP-EL sebagai sarana autentifikasi  
5. Penggunaan CCTV masih kurang maksimal karena hanya 
menampilkan visualnya saja. 
C. Batasan Masalah 
 Berdasarkan identifikasi masalah yang disebutkan, perlu adanya 
pembatasan masalah sehingga ruang lingkup permasalahan jelas. 
Pembatasan masalah pada proyek akhir ini yaitu sistem keamanan rumah 
yang mempunyai akses masuk rumah mengunakan autentifikasi KTP-EL 
dan sistem keamanan pada pintu, jendela, dan ruangan rumah. 
D. Rumusan Masalah 
Berdasarkan latar belakang masalah yang telah dijelaskan diatas 
dapat dibuat rumusan permasalahan sebagai berikut : 
1. Bagaimana bentuk rancangan prototype home security system dengan 
autentifikasi KTP-EL ? 
2. Bagaimana unjuk kerja prototype home security system dengan 
autentifikasi KTP-EL? 




E. Tujuan Proyek Akhir 
 Dalam proyek akhir ini memiliki beberapa tujuan sesuai dengan apa 
yang telah dituliskan dalam rumusan masalah: 
1. Menghasilkan rancangan hardware dan software prototype home 
security system dengan autentifikasi KTP-EL. 
2. Mengetahui unjuk kerja dari prototype home security system dengan 
autentifikasi KTP-EL. 
3. Mengimplementasikan prototype ini pada sistem keamanan rumah 
sesungguhnya. 
F. Manfaat Proyek Akhir 
 Manfaat yang dapat diambil dari pembuatan proyek akhir ini 
adalah sebagai berikut :  
1. Bagi Mahasiswa 
a. Sebagai sarana implementasi pengetahuan yang didapatkan saat  
pendidikan. 
b. Sebagai bentuk realisasi teori yang didapatkan selama mengikuti 
perkuliahan. 
c. Sebagai wujud kontribusi terhadap Universitas baik dalam citra 
maupun daya tawar terhadap masyarakat luas. 
2. Bagi Jurusan Pendidikan Teknik Elektronika 
a. Sebagai bentuk terciptanya alat yang inovatif dan bermanfaat 
sebagai sarana ilmu pengetahuan. 
b. Sebagai wujud partisipasi dalam pengembangan dibidang IPTEK. 
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c. Sebagai tolak ukur daya serap mahasiswa yang bersangkutan 
selama menempuh pendidikan dan kemampuan ilmunya secara 
praktis. 
3. Bagi Dunia Industri dan Masyarakat 
a. Sebagai bentuk terciptanya alat sebagai sarana peningkatan 
teknologi dalam dunia industri. 
b. Sebagai bentuk kontribusi kepada masyarakat untuk memberikan 
solusi terhadap masalah keamanan di rumah tempat tinggal 
c. Memberikan rasa nyaman terhadap pemilik rumah dan 
mengantisipasi tindak kejahatan di rumah tempat tinggal 
d. Memberikan sumbangan pemikiran terkait pengembangan 
teknologi sistem keamanan rumah sehingga dapat memunculkan 
inovasi-inovasi baru. 
G. Keaslian Gagasan 
 Pembuatan proyek akhir dengan judul prototype home security 
system dengan autentifikasi KTP-EL ini merupakan gagasan  yang berisikan 
inovasi baru dibanding karya-karya sebelumnya. Adapun karya-karya 
sejenis yang berkaitan dengan proyek akhir ini dibuat oleh 
1. Kukuh (2015) dengan karya berjudul “Sistem Keamanan Rumah Via 
SMS Berbasis Modem dan Mikrokontroler ATmega16”. Karya ini 
menekankan sistem keamanan rumah pada pendeteksian gerak 
menggunakan sensor ultrasonik, kirim SMS menggunakan modem, dan 
Atmega16 sebagai kontroller utama. Perbedaan dari karya proyek akhir 
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milik Kukuh dengan penulis yaitu penulis menggunakan sensor PIR 
sebagai pendeteksi gerak, SIM800L sebagai komunikasi SMS (Short 
Message Service), dan Arduino Mega 2560 sebagai kontroler.   
2. Suyoko (2012) dengan karya berjudul “Alat Pengaman Pintu Rumah 
Menggunakan RFID (Radio Frequency Identification) 125 KHz Berbasis 
Mikrokontroler ATmega328”. Karya ini menekankan pengamanan pintu 
rumah menggunakan RFID RDM6300 dan Atmega328 sebagai 
kontroller utama. Perbedaan dari karya proyek akhir milik Suyoko 
dengan penulis yaitu MFRC522 sebagai pembaca kartu KTP-EL dan 




















PENDEKATAN PEMECAHAN MASALAH 
A. Home Security 
Home security atau keamanan rumah merupakan kebutuhan 
yang sangat penting dalam rumah tangga. Keamanan rumah adalah 
sesuatu yang berlaku bagi semua orang yang melibatkan perangkat 
keras dan praktik keamanan pribadi. Perangkat keras tersebut berupa  
alarm, sistem kunci dan berbagai jenis sensor seperti sensor IR, sensor 
LDR, dan sensor akustik. Untuk mendeteksi kondisi yang tidak 
menguntungkan  dalam keamanan pribadi berupa penguncian pintu, 
pengaktifan alarm, penutupan jendela dan banyak tugas kehidupan 
sehari-hari lain yang dilakukan untuk pencegahan pencurian. 
 Kejahatan yang terjadi di lingkungan tempat tinggal seperti 
pencurian dan perampokan semakin hari semakin meningkat. Sebuah 
laporan data di Amerika dari Federal Bureau of Investigation menunjukkan 
bahwa 1,7 juta rumah dibobol pada tahun 2014. Ditemukan dalam laporan 
bahwa diperkirakan kerugian sebesar $ 3,9 miliar diderita oleh korban pada 
tahun yang sama. Untuk semua pencurian, rata-rata kerugian per 
pelanggaran pencurian ditemukan menjadi $ 2.251 (Federal Bureau of 
Investigation, 2015). Dengan adanya penerapan sistem kemanan yang 
canggih sehingga dapat meminimalisir tindak kejahatan yang akan 





 KTP-EL merupakan pengganti dari KTP konvesional yang dibuat 
secara elektronik untuk meningkatkan kemananan dan memperlengkap 
identitas kependudukan. KTP-EL hampir sama seperti kartu RFID sehingga 
mempunyai chip yang berisikan UID (Unique Identification) yang berbeda-
beda. UID (Unique Identification) sendiri merupakan nomer seri chip pada 
KTP-EL yang terdiri dari 6 byte sampai 8 byte data yang berbentuk bilangan 
biner. UID (Unique Identification) tersebut yang kemudian dikenali oleh alat 
pendeteksi KTP-EL yang terhubung dengan database pemerintah yang 
berisi data identitas dari pemilik KTP-EL tersebut.  
 
Gambar 1. Struktur KTP-EL 
(Badan Pengkajian dan Penerapan Tekologi, 2013) 
 Struktur KTP-EL terdiri dari sembilan layer. Diantara dua layer 
teratas terdapat chip dan antena yang akan mengeluarkan gelombang yang 
kemudian akan dibaca dengan alat pendeteksi KTP-EL. KTP-EL dibuat 
dengan tahapan yang cukup rumit dengan banyak lapisan. 
 Berikut ini merupakan tahap pembuatan dari KTP-EL:   
1. Hole punching, yaitu melubangi kartu tempat meletakkan chip 
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2.  Pick and pressure, yaitu memasang chip di kartu 
3. Implanter, yaitu pemasangan antenna dengan pola melingkar berulang 
menyerupai spiral 
4. Printing,yaitu pencetakan kartu 
5. Spot welding, yaitu pengepresan kartu mrnggunakan aliran listrik 
6. Laminating, yaitu pelapisan kartu dengan plastik pengaman. 
C. RFID RC522 
 
Gambar 2. RFID RC522 
  (Flux Workshop, 2017) 
 RFID (Radio Frequency Identification) adalah teknologi identifikasi 
berbasis gelombang radio. Teknologi ini dapat mengidentifikasi tanpa 
diperlukan kontak langsung atau Wireless jarak pendek. RFID 
dikembangkan sebagai pengganti atau penerus teknologi barcode. RFID 
bekerja menggunakan frekuensi radio. RFID terdiri dari transceiver dan 
transponder. Setiap tag tersimpan data yang berbeda yaitu sampai 8 byte 
data. RFID reader akan membaca tag  melalui gelombang radio. Pada 
penggunaan RFID reader biasanya digunakan mikrokontroller untuk 
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Gambar 3. Cara Kerja RFID 
(Dewa, 2016) 
1. RFID Reader 
 RFID reader merupakan komponen yang digunakan untuk 
membaca tag dan card RFID. RFID reader membaca UID dengan cara 
meradiasikan gelombang radio ke tag dan card RFID. Gelombang radio 
yang diemisikan oleh antena berpropagasi yang kemudian data dapat 
berpindah secara wireless ke tag RFID yang berada berdekatan dengan 
antena. 
2. Tag RFID 
 Tag RFID adalah perangkat tersusun atas beberapa lapisan yang 
didalamnya terdapat chip dan antena. Tag RFID memiliki memori 
untuk menyimpan data hingga 8 byte. Tag RFID ada yang bisa untuk 
membaca dan menulis data, ada juga yang hanya membaca saja. Tag 
RFID dibagi menjadi dua yaitu: 
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a. Tag Aktif yaitu tag yang catu dayanya menggunakan baterai 
sehingga dapat mengurangi daya dari RFID reader. Kelebihan dari 
tag ini adalah dapat mengirimkan informasi dalam jarak yang lebih 
jauh. Kekurangannya yaitu harga yang lebih mahal dan ukurannya 
lebih besar karena kompek  
b. Tag Pasif  yaitu tag yang catu dayanya diperoleh dari RFID reader. 
Kelebihan dar tag ini adalah harga lebih murah dan ukuran lebih 
kecil dibanding tag aktif. Kekurangannya yaitu hanya dapat 
mengirimkan informasi dalam jarak yang lebih dekat karena catu 
daya tag diperoleh dari RFID reader. 
3. Frekuensi kerja RFID 
Frekuensi kerja sistem RFID akan mempengaruhi jarak 
komunikasi, interferensi dengan frekuensi sistem radio lain, kecepatan 
komunikasi data, dan ukuran antena. Untuk frekuensi  rendah Low 
Frequency (LF) : 125 - 134 KHz umumnya digunakan tag pasif dan 
untuk frekuensi tinggi High Frequency (HF) : 13.56 MHz - Microwave 
: 2.45 GHz digunakan tag aktif .  Berikut ini merupakan detail 
frekuensi-frekuensi yang digunakan dalam RFID yaitu: 
Low Frequency (LF)   : 125 - 134 KHz 
High Frequency (HF)  : 13.56 MHs 
Ultra High Frequency (UHF) : 868 – 956 MHZ  





4. Akurasi RFID 
 Akurasi RFID merupakan tingkat keberhasilan RFID reader 
melakukan pembacaan pada sebuah tag yang berada pada area 
kerjanya. Berikut ini yang merupakan beberapa batasan fisik yang 
mempengaruhi akurasi dari RFID, yaitu: 
a. Posisi antena pada pembaca RFID 
b. Karakteristik  dari material  lingkungan atau material penghalang  
yang  mencakup  sistem RFID 
c. Batasan catu daya 
d. Frekuensi kerja sistem RFID. 
D. Arduino Mega 
Arduino merupakan software dan hardware open source, sehingga 
para pengguna dapat mengunakan modul arduino sesuai dengan kebutuhan 
penguna. Modul yang dirakit memiliki spesifikasi yang berbeda-beda dari 
yang kecil hingga yang terbesar tergantung input dan output mikrokontroler. 
Komunikasi antara perangkat yang utama adalah melalui USB untuk 
mikrokontroler dengan komputer selain itu mengunakan bluetooth, serial, 
dan ethernet (Robin Sandhu, 2016). 
Arduino tersusun atas papan rangkain yang berisi komponen 
elektonik dan terdapat dua mikrokontroller. Untuk akeses atau upload 
program  dari compiler terdapat sebuah downloader. Arduino juga terdiri 
dari dari  CPU, ROM, RWM, I/O pararel, I/O seri, Counter, Timer, dan 
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rangkaian clock dalam satu Integrated Circuit. Pada proyek akhir ini 
digunakan Arduino Mega sebagai pengendali utama.  
  
Gambar 4. Bentuk Fisik Arduino Mega 2560 
( Datasheet Arduino Mega 2560) 
Tabel 1. Spesifikasi Arduino Mega 2560  
Mikrokontroler Atmega2560 
Tegangan Operasi 5 Volt 
Input Voltage 
(disarankan) 
7 - 12 Volt 
Input Voltage (batas 
akhir) 
6 - 20 Volt 
Digital I/O Pin 54 buah,6 diantaranya 
menyediakan pwm output 
Analog Input Pin 16 buah 
Arus DC per pin I/O 20 Ma 
Arus DC untuk pin 3.3V 50 mA 
Flash Memory 256 KB, 8 KB telah 
digunakan untuk 
bootloader 
SRAM 8 KB (Atmega2560) 
EEPROM 4 KB (Atmega2560) 
Clock Speed 16 MHz 




E. Selenoid  lock 
 Selenoid lock berfungsi sebagai aktuator. Biasanya selenoid lock 
digunakan pada penguci pintu dan jendela. Selenoid lock akan aktif atau 
posisi membuka ketika diberi tengangan sebesar 12VDC. Prinsip dari 
selenoid sendiri berupa kawat yang melingkar pada inti besi yang apabila 
dialiri arus listrik maka terjadi medan magnet sehingga menghasilkan 
energi yang akan menarik inti besi ke dalam. 
Bentuk fisik selenoid lock dapat di lihat pada gambar 7 dibawah ini: 
 
Gambar 5. Selenoid Lock 
  (Hack Spark, 2018) 
F. Relay 
Relay merupakan saklar yang dioperasikan secara lisrik 
(Electromechanical). Relay terdiri dari 2 bagian yaitu elektromagnet (Coil) 
dan mekanikal (seperangkat kontak saklar). Prinsip dari relay yaitu coil  
sebagai penggerak kontak saklar sehingga dengan arus listik yang kecil 
dapat menghatarkan listrik yang bertegangan tinggi. 
Menurut kerjanya relay dapat dibedakan menjadi tiga yaitu: 
 16 
 
1. Relay Normaly Open (NO); relay akan tertutup bila dialiri arus. 
2. Relay Normaly Close (NC); relay akan terbuka bila dialiri arus. 
3. Relay Change Over (CO); perubahan armatur saklar relay yang 
berubah dari posisi NC ke NO atau sebaliknya dari NO ke NC. 
Simbol dan rangkaian relay dapat dilihat pada gambar 6 dan 7 di 
bawah ini 
 
Gambar 6. Simbol Relay 
(Kiswoyo, 2016) 
 
Gambar 7. Rangkaian Penggerak Relay 
(Kiswoyo, 2016) 
G. LCD (Liquid Crystal Display) 
LCD (Liquid Crystal Display) merupakan salah satu komponen 
elektronika yang berfungsi sebagai display/tampilan berupa karakter angka 
numeric, huruf alpabet, huruf jepang, simbol dan karakter. LCD sudah 
tersedia dalam bentuk modul. Modul LCD sendiri sudah terdiri dari LCD 
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dan rangkaian pendukungnya. Pada modul LCD sudah mempunya pin 
data, kontrol catu daya, dan pengatur kontras tampilan. 
Pada proyek akhir ini menggunakan LCD 20x4 dengan seri 2004A 
yang dihubungkan dengan modul arduino Mega. LCD 20x4 ini memiliki 
20 kolom dan 4 baris untuk menampilkan karakter dan memiliki 16 pin 
yang terletak pada bagian atas dan 16 pin pada bagian bawah. Berikut ini 
tabel konfigurasi pin dari LCD 20x4: 





1 VCC +5V 
2 GND 0V 
3 VEE Tegangan Kontras LCD 
4 RS Register Select 
5 R/W 1 = Read, 0 = Write 
6 E Enable Clock LCD 
7 D0 Data Bus 0 
8 D1 Data Bus 1 
9 D2 Data Bus 2 
10 D3 Data Bus 3 
11 D4 Data Bus 4 
12 D5 Data Bus 5 
13 D6 Data Bus 6 
14 D7 Data Bus 7 
15 Anoda Tegangan backlight positif 




Gambar 8. Bentuk Fisik LCD 20×4 
(Risna & Pradana, 2014) 
Fungsi dari pin-pin pada rangkaian LCD 20x4 yaitu: 
Pin nomer 4 (RS) merupakan Register Selector yang berfungsi 
untuk memilih Register Kontrol dan Register Data. Register kontrol 
berfungsi untuk mengkonfigurasi LCD. Register Data berfungsi untuk 
menulis data karakter ke memori display LCD. Pin nomor 5 (RW) 
berfungsi untuk memilih aliran data apakah READ ataukah WRITE. 
Karena kebanyakan fungsi hanya untuk menulis data saja ke LCD, maka 
kaki ini dihubungkan ke GND (WRITE). Pin nomor 6 (ENABLE) 
digunakan untuk mengaktifkan LCD pada proses konfigurasi dan 







H. PIR (Passive Infra red) 
Sensor PIR (Passive Infra red) merupakan sensor yang digunakan 
untuk mendeteksi adanya gerak yaitu dengan cara membaca pancaran sinar 
infra merah. Sensor PIR bersifat pasif, sehingga tidak memancarkan sinar 
infra merah tetapi hanya menerima radiasi sinar infra merah dari luar. 
Dapat dilihat pada gambar 9 bentuk fisik dari sensor PIR. 
 
Gambar 9. Sensor PIR 
   (Yogi, 2017 ) 
Sensor ini biasanya digunakan dalam pendeteksi gerakan. Sensor 
akan mendeteksi gerakan ketika sumber infra merah dengan suhu tertentu. 
Misalnya, seseorang melewati sumber infra merah yang lain dengan suhu 
yang berbeda yaitu dinding, maka sensor akan membandingkan pancaran 
infra merah yang diterima setiap satuan waktu, sehingga jika terdapat 






 Sensor PIR terdiri dari beberapa bagian yaitu : 
1. Lensa Fresnel 
2. Penyaring Infra Merah 
3. Sensor Pyroelektrik 
4. Penguat Amplifier 
5. Komparator 
 
Gambar 10. Block Diagram Sensor PIR 
(Yogi, 2017) 
Cara kerja pembacaan sensor PIR 
 Pancaran infra merah masuk melalui lensa frensel yang kemudian 
mengenai sensor pyroelektrik sehingga menghasilkan arus listrik.  Arus 
listrik kemudian menimbulkan tegangan dan dibaca analog oleh sensor. 
Kemudian sinyal ini dikuatkan dengan penguat dan dibandingkan oleh 
komperator dengan tegangan refrensi tertentu. Output yang dihasilkan 




 Sensor PIR memiliki jarak jangkuan pembacaan yang berbeda-beda, 
tergantung karakteristik sensor. Proses penginderaan sensor PIR dapat 
dilihat pada gambar 11. 
 
Gambar 11. Cara Kerja Sensor PIR 
(Yogi, 2017) 
I. Magenetic switch 
Magnetic switch merupakan komponen elektrik yang berfungsi 
untuk memberikan sinyal berupa sinyal High dan Low, sinyal High ketika 
kedua kutub menyatu dan How ketika kedua tidak menyatu. Magnetic 
switch berupa komponen kontaktor mekanik yang digerakan karena suatu 
kondisi tertentu. Magnetic switch merupakan saklar yang dapat merespon 
medan magnet yang berada disekitarnya. Salah satu contoh bentuk 






Gambar 12. Magnetic Switch 
(Arafat, 2016) 
Magenetic switch biasanya digunakan untuk pengamanan pada 
pintu dan jendela. Magnetic switch dipasang di bagian pojok pintu dan 
jendela. Magenetic switch bekerja pada tegangan 5VDC dan arus sampai 
500mA. 
J. Modul GSM/GPRS SIM800L 
         




Modul GSM SIM 800L adalah modul GSM/GPRS yang dapat 
digunakan pada arduino/AVR. Modul ini bekerja pada frekuensi 
QuadBand yaitu 850Mhz, 900Mhz, 1800Mhz, dan 1900Mhz. Fungi dari 
modul ini adalah untuk melakukan komunikasi data seperti melakukan 
panggilan telephone, mengirim pesan singkat SMS (short message 
service), menerima SMS, dan dapat juga dapat mengakses internet, karena 
pada modul ini dilengkapi dengan GPRS (general packet radio service).  
1. Cara kerja SMS 
SMS bekerja memanfaatkan gelombang mikro dan pengiriman 
sinyal dibagi berdasarkan waktu dan frekuensi, sehingga sinyal informasi 
dapat dikirim sampai ke tujuan. SMS yang dikirim dari suatu ponsel akan 
masuk SMS Center, kemudian diteruskan ke nomor tujuan SMS tersebut. 
Gambar 2 adalah cara kerja dari SMS.  
 
Gambar 14. Cara Kerja SMS 




 Pesan dari pengguna akan dikirim ke MSC (Mobile Switching 
Center) melalui jaringan seluler BTS (Base Transceiver Station) dan BSC 
(Base Station Controller). Kemudian MSC (Mobile Switching Center) 
meneruskan ke SMSC unrtuk disimpan, kemudian SMSC melakukan 
pengecekan lewat HLR (home location register) untuk mengetahui apakah 
nomer tujuan sedang aktif dan lokasi no tujuan. Jika  nomer tujuan sedang 
tidak aktif, pesan tetap disimpan di SMSC. MSC kemudian akan 
memberitahukan SMC apabila nomer sudah aktif yang maka pesan 
disampaikan MSC lewat jaringan yang sedang menghandel penerima 
(BSC dan BTS). 
2. Perintah AT Command 
 AT Command merupakan standar command yang digunakan oleh 
komputer untuk komunikasi dengan perangkat seluler. Dengan 
menggunakan AT Command, dapat diperoleh mengenai GPRS, SMS, dan 
juga dapat digunakan sebagai perintah-perintah yang digunakan pada 
komunikasi serial port. 
Tabel 3 merupakan beberapa perintah AT Command yang 






Tabel 3. Perintah Dalam AT Command 
AT Command Keterangan 
AT Mengecek apakah handphone telah terhubung 
AT+CMGF Untuk menetapkan format mode terminal 
AT+CSCS Menetapkan jenis encoding 
AT+CBNI 
Untuk mendeteksi pesan SMS baru masuk 
secara otomatis 
 
K. DC Converter LM2596 
 
Gambar 15. DC Converter LM2596 
(Datasheet Converter LM2596) 
 
Gambar 16. Rangkaian DC Converter LM2596 
(Datasheet Converter LM2596) 
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 Integrated Circuit (IC) LM2596 merupakan integrated circuit yang 
berfungsi sebagai step down direct current (DC) converter dengan current rating 
3A. LM2596 memiliki dua varian versi adjustable yang tegangan keluarannya 
dapat diatur, dan versi fixed voltage output yang tegangan keluarannya sudah 
tetap. Pada proyek akhir ini modul LM2596 yang digunakan adalah versi 
adjustable. Modul ini dapat digunakan untuk menurunkan tegangan DC 
maksimal hingga 3A dengan range 3-40 VDC dan selisih minimum input - 
















 Pembuatan prototype home security system dengan autentifikasi KTP-EL 
yaitu dengan menggunaan metode rancang bangun analisis, design, pengembangan, 
pelaksanaan, dan evaluasi. Identifikasi kebutuhan dalam pembuatan alat diperlukan 
oleh penulis untuk merancang alat. Kebutuhan yang telah teridentifikasi kemudian 
dianalis demi mendapatkan komponen secara spesifik. Kemudian masuk dalam 
tahap perancangan perangkat keras dan perangkat lunak, langkah selanjutnya 
adalah pembuatan alat dan pengujian alat. 
A. Identifikasi kebutuhan 
 Dalam merancang prototype home security system dengan autentifikasi 
KTP-EL dibutuhkan beberapa komponen yang terdiri atas: 
1. Adaptor 12V untuk mensuplai tegangan agar bekerja dengan baik 
2. Arduino Mega 2560 sebagai sistem pengolah Input/Ouput 
3. Selenoid  lock sebagai sistem pengunci  
4. Modul RFID sebagai scanner KTP-EL 
5. Sensor PIR sebagai pendeteksi gerak 
6. Magnetic switch sebagai pengaman jendela dan pintu 
7. Modul GSM/GPRS SIM800L untuk komunikasi  
8. Keypad sebagai tombol menu dalam sistem 
9. LCD 20x4 sebagai interface 
10. Relay untuk kontrol selenoid 
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11. Rancang bangun rumas sebagai prototype proyek akhir. 
B. Analisis kebutuhan 
 Berdasarkan identifikasi kebutuhan yang ada, maka diperlukan beberapa 
spesifikasi dari komponen sebagai berikut: 
1. Perangkat power supply 
 Perangkat Power Supply yang digunakan berupa adaptor 12VDC 
dan 2 buah modul LM2596. Adaptor 12VDC digunakan untuk mensuplai 
Arduino Mega 2560 dan selenoid lock. Modul LM2596 digunakan untuk 
menurunkan tegangan  12VDC dari adaptor menjadi 9VDC ke Arduino 
Mega 2560 dan tegangan 5VDC dari Arduino Mega menjadi 3.9VDC ke 
SIM800L 
2. Arduino Mega 2560 
 Pada bagian proses, alat ini membutuhkan komponen yang dapat 
mengolah data dari masukan yang akan dikirim ke bagian keluaran. 
Arduino Mega 2560 digunakan sebagai pengendali utama yang akan 
melakukan pemrosesan data dan keputusan pengendali sistem data. 
Arduino Mega 2560 dipilih sebagai pengendali utama karena memiliki 
jumlah input dan output sebanyak 54 buah pin digital bersifat dapat di 
program ulang yang sangat cocok digunakan untuk pengaplikasian sistem 
keamanan rumah yang membutuhakan banyak input dan output. Serta 





3. Selenoid lock 
 Perangkat selenoid sebagai pengunci pintu dan jendela. Pada alat ini 
digunakan mini selenoid 12VDC yang merupakan kumparan yang 
menginduksi inti besi sehingga dapat berfungsi layaknya kerja magnet 
terhadap besi. 
4. Modul RFID  
 Modul RFID sebagai modul untuk membaca KTP-EL kemudian 
diproses sebagai data masukkan. Modul RFID yang digunakan adalah seri 
MFRC522 pabrikan Funduino karena dapat membaca UID sampai 8 byte. 
Sehingga dapat membaca UID KTP-EL yang terdiri dari 6 dampai 8 byte. 
5. Sensor PIR 
 Sensor PIR sebagai pendeteksi gerakan dalam ruangan yang bekerja 
dengan mendeteksi adanya pancaran sinar infrared dari suatu object. 
Sensor PIR yang digunakan adalah tipe HC-SR501 yang mempunyai 
jangkauan sampai 7 meter dengan view area 110º. Sehingga cukup 
digunakan dalam ruangan yang berukuran kecil maupun besar. 
6. Magnetic switch 
 Magnetic Switch digunakan sebagai pengaman pintu dan jendela. 
Magnetic Switch yang digunakan adalah tipe mc-38. 
7. Modul GSM/GPRS SIM800L 
 Modul GSM/GPRS SIM800L digunakan sebagai komunikasi yaitu 
berupa SMS (Short Message Service). Modul GSM/GPRS SIM800L 
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mempunyai fitur yang cukup lengkap yaitu seperti frekuensi Quad-band 
850/900/1800/1900MHz, GPRS class 12, dan Control via AT commands. 
8. Keypad 
 Keypad digunakan sebagai tombol pilihan menu dalam sistem. 
Keypad yang digunakan adalah membran keypad 4x4. 
 
9. LCD 20x4  
 LCD 20x4 digunakan untuk interface dari door lock untuk 
menampilkan data akses rumah. LCD 20x4 dipilih sebagai penampil 
karena memiliki 20 kolom dan 4 baris untuk menampilkan karakter, dan 
membutuhkan arus 0,1-0,25 mA dengan tegangan 5V. 
10. Relay 
 Relay digunakan untuk kontrol selenoid lock yang membutuhkan 
12VDC. Relay yang digunakan memiliki daya tahan sampai dengan 10A. 
11. Racangan bangun rumah 
 Rancangan bangun rumah digunakan sebagai model unjuk kerja 
alat. 
C. Perancangan sistem 
 Perancangan prototype home security system dengan autentifikasi KTP-EL 







 Pada bagian ini akan dibahas mengenai perancangan sistem yang 
terbagi menjadi 2 bagian yaitu desain miniatur rumah dan perancang 
elektronik. 
a. Miniatur rumah 
  Pada tugas akhir ini diperlukan media untuk menempatkan 
beberapa komponen yaitu selenoid lock, magenetic switch, dan sensor 
PIR. Berikut ini merupakan desain miniatur rumah tampak depan dan 
tata penempatan komponen pada miniatur rumah.  
 
Gambar 17. Desain Prototype Tampak Depan 
 Gambar 17 merupakan desain prototype tampak depan dan box untuk akses 
door lock. Untuk miniatur rumah depan terdiri dari miniatur pintu, jendela, 
dan 2 buah led 5mm warna merah dan hijau sebagai indikator akses pintu. 
Untuk box akses door lock terdiri dari display berupa LCD 20x4, keypad 




Gambar 18. Penempatan Komponen  
 Gambar 18 merupakan detail tata letak komponen pada miniatur 
rumah. Selenoid lock dan magnetic switch di tempatkan di pintu dan 
jendela. Tiga buah sensor PIR yang masing-masing ditempatkan di 
ruangan yang berbeda. Push button untuk akses pintu dan jendela dari 
dalam rumah. 
b. Perancangan elektronik 
 
Gambar 19. Gambar Rangkaian Secara keseluruhan 
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 Gambar 19 merupakan gambar rangkaian secara keseluruhan yang 
berupa konfigurasi komponen terhadap Arduino Mega 2560. Pada pin 
2,3,4,5,6,7,8,9 disambungkan ke keypad. Pin 10,11 disambungkan ke 
dua buah push button. Pin 12,13,1 disambungkan ke data sensor PIR. 
Pin 15 disambungkan ke buzzer. Pin 18,19 disambungkan ke tx dan rx 
SIM800L. Pin 20,21 disambungkan ke sda dan scl I2C LCD 20x4. Pin 
23,25 disambungkan ke IN relay. Pin 29,31 disambungkan ke magnetic 
switch. Pin 35 disambungkan ke led hijau dan pin 37 disambungkan ke 
led merah. Pin RFID disambungkan ke pin SDI arduino mega yaitu pin 
49,50,51,52,53. 
c. Perancangan layout PCB 
 
Gambar 20. Layout PCB 
 Gambar 20 merupakan gambar layout PCB yang digunakan untuk 




a. Software arduino IDE 
 Pada bagian perancangan software, untuk pemograman 
mikrokontroller dengan menggunakan bantuan software Arduino 
IDE. Pemrogram Arduino IDE ini menggunakan bahasa 
pemrograman C. Listing program arduino ini dikenal dengan nama 
sketch. Setiap sketch memiliki dua buah fungsi penting yaitu “void 
setup() {}” dan “void loop() {}”. Pembuatan program Arduino ini 
sendiri dimulai dengan minginisialisasi pin-pin mana saja yang 
akan digunakan oleh sistem, dan berikut merupakan potongan dari 
program yang digunakan: 
 




b. Diagram alur (Flowchart) 
  Pada perancangan perangkat lunak ini, dibutuhkan 
sistematika pembuatan yang baik. Diagram alur (flowchart) 
digunakan untuk menggambarkan terlebih dahulu apa yang harus 
dikerjakan sebelum memulai membuat suatu sistem. Berikut 
merupakan flowchart: 
 





















3. Rincian alat dan bahan yang digunakan untuk membuat proyek akhir ini 
dapat dilihat pada tabel di bawah ini: 
a. Alat dan bahan 
Tabel 4. Alat dan Bahan 
NO Nama Jumlah 
1 Komponen sensor 5 set 
2 Komponen kontroler 1 set 
3 Komponen konektivitas 1 set 
4 Adaptor 1 buah 
5 Bor mini 1 set 
6 Solder 1 buah 
7 Kabel Jumper Secukupnya 
8 Packing 1 set 
9 Mur dan Baut 2 set 
10 Obeng 1 set 
11 Cutter 1 buah 
12 Gunting 1 buah 
13 Push button 4 buah 
14 Led 2 buah 
15 Buzzer 1 buah 












b. Jadwal kegiatan 
Tabel 5. Jadwal Pengerjaan Alat 
Kegiatan 
Bulan 
1 2 3 
1 2 3 4 1 2 3 4 1
2 
2 3 4 
Pencarian ide             
Pengumpulan informasi dan materi             
Pembuatan rangkaian hardware             
Pembuatan software             
Uji coba software dan hardware             
Pembuatan laporan             
Ujian             
 
D. Blok diagram rangkaian 
 Berikut ini adalah blok diagram dari sistem keamanan rumah tersebut. 
 




 Gambar 25 merupakan blok diagram rangkaian sistem keseluruhan 
yang diimplementasikan pada pembuatan alat ini yang meliputi blok 
masukan, blok proses, blok keluaran. Penjelasan bagian-bagian blok pada 
Gambar 25 di atas sebagai berikut : 
1. Blok input 
 Pada bagian input terdiri dari : 
a. RFID RC522 digunakan untuk membaca KTP-EL kemudian 
diproses sebagai data masukkan. 
b. Keypad 4x4 digunakan untuk tombol pilihan menu dalam sistem. 
c. Sensor PIR HC-SR501 digunakan sebagai pendeteksi gerakan dalam 
ruangan yang bekerja dengan mendeteksi adanya pancaran sinar 
infrared dari suatu object. 
d. Magnetic switch digunakan sebagai pengaman pintu dan jendela 
e. Perangkat seluler digunakan sebagai pengirim SMS (Short Message 
Service)  untuk menonaktifkan sistem ruangan 
2. Blok proses 
 Untuk bagian proses terdiri dari arduino mega dan SIM800L. 
Arduino mega digunakan untuk mengendalikan seluruh kinerja sistem. 







3. Blok output 
 Pada bagian output terdiri dari : 
a. LCD 20x4 digunakan untuk interface dari door lock untuk 
menampilkan data akses rumah 
b. Selenoid lock merupakan aktuator yang digunakan sebagai pengunci 
pintu dan jendela. 
c. Buzzer merupakan aktuator yang digunakan sebagai alarm 
peringatan. 
d. LED digunakan sebagai indikator pada sistem door lock. 
e. Perangkat seluler digunakan sebagai penerima SMS (Short Message 
Service ) SOS. 
 Berikut ini merupakan penjelasan lebih lanjut mengenai cara kerja 
sistem berdasarkan dari blok diagram diatas:  
1. Untuk door lock pilih identitas yang akan digunakan KTP-EL atau 
password untuk mengakses door lock mengunakan keypad. 
2. Bila pilih KTP-EL, UID (Unique Identification) KTP-EL akan dibaca 
dan dikirimkan oleh RFID reader menuju Arduino Mega yang kemudian 
akan diproses untuk membuka atau tidak membuka kunci selenoid. 
3. LCD 16x2 akan menampilkan informasi mengenai pembacaan RFID, 
input keypad dan keadaan pintu . 




5. Apabila pembacaan UID KTP-EL tidak sesuai sampai 3 kali maka modul 
GSM akan mengirimkan SOS berupa SMS  kepada nomer yang 
terhubung dan alarm menyala.  
6. Bila pilih keypad maka masukan password pada keypad sesuai dengan 
password yang tersimpan maka pintu terbuka. 
7. Apabila memasukan password tidak sesuai sampai 3 kali maka modul 
GSM akan mengirimkan SOS berupa SMS  kepada nomer yang 
terhubung dan alarm menyala.  
8. Untuk sistem buka tutup jendela dan pintu dari dalam rumah 
menggunakan push button. 
9. Untuk sistem kemanan terdiri dari pengaman pintu, jendela dan ruangan. 
10. Untuk sistem kemanan pintu dan jendela menggunakan sensor magnetic 
switch. 
11. Apabila pintu atau jendela dibuka secara paksa maka magnetic sensor 
tidak terhubung yang kemudian alarm akan berbunyi dan modul GSM 
akan mengirim SMS berupa pesan SOS. 
12. Untuk sistem keamanan ruangan menggunakan sensor PIR sebagai 
pendeteksi gerak. 
13. Apabila sensor PIR mendeteksi sebuah gerakan maka alarm akan 






E. Proses pembuatan alat 
 Tugas akhir prototype home security system dengan autentifikasi 
KTP-EL ini diperlukan beberapa tahapan dalam pembuatannya adapun 
tahapannya sebagai berikut: 
1. Membuat desain miniatur rumah dengan menggunakan papan triplek 
2. Menyiapkan komponen yang akan dibutuhkan 
3. Menyiapkan alat yang akan digunakan 
4. Membuat rangkaian Arduino Mega 2560 dengan menggunakan project 
board untuk mencobanya 
5. Membuat listing program menggunakan  tools pemrograman arduino 
IDE 
6. Memasukan program ke Arduino Mega 2560 
7. Memasang power supply  pada Arduino Mega 2560 
8. Melakukan pengujian koneksi SIM800L 
9. Merakit semua komponen rangkaian ke dalam box 
10. Memasang rangkaian kedalam miniatur rumah 
11. Melakukan pengujian alat. 
F. Spesifikasi alat 
 Pada tugas akhir prototype home security system dengan 
autentifikasi KTP-EL memiliki spesifikasi sebagai berikut: 
1. Sumber tegangan yang digunakan adalah 12VDC 
2. Kendali sistem menggunakan Arduino Mega 2560 
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3. Sistem komunikasi menggunakan kartu SIM yang mendukung frekuensi 
quadband 
4. Selenoid lock 12VDC digunakan untuk sistem pengunci 
5. Buzzer 5VDC 
6. Keypad 4x4 untuk menu 
7. Miniatur Rumah 
G. Pengujian alat 
 Pengujian alat dilakukan untuk mendapatkan data penelitian serta 
mengetahui tingkat erorr alat dengan menggunakan 2 buah uji, yaitu: 
1. Uji fungsional 
 Pengujian ini dilakukan dengan cara menguji setiap alat 
berdasarkan karakteristik dan fungsi masing-masing. Pengujian ini 
dilakukan untuk mengetahui apakah setiap bagian dari perangkat telah 
bekerja sesuai dengan fungsi dan keinginan. 
2. Uji unjuk kerja 
 Pengujian unjuk kerja alat dilakukan dengan cara melihat unjuk 
kerja alat. Hal-hal yang perlu diamati yaitu rangkaian sensor dan 
rangkain mikrokontroller. Dari pengujian ini akan diketahui kinerja 
dari alat yang dibuat. 
H. Tabel uji alat  
1. Fungsional 




a. Pengujian catu daya 
  Pengujian rangkaian catu daya diperlukan agar masukan 
tegangan yang diberikan pada alat dapat sesuai dengan spesifikasi 
dari masing-masing komponen. Komponen seperti Arduino Mega 
membutuhkan 9 VDC dan modul GSM yang membutuhkan 
tegangan 3,9 VDC . Pengujian dilakukan dengan mengukur keluaran 
dari power supply. Pengukuran rangkaian output power supply 
dilakukan sebanyak 4 kali agar dapat diketahui besaran data ukur 
yang valid. Pengukuran tegangan power supply adaptor 12 VDC 2A 
dan 2 buah stepdown LM2596 saat tanpa beban juga saat dengan 
beban. 





















1 Catu daya 
12V/2A 
1      
2      
3      
4      




1      
2      
3      
4      
3 Step down 
LM2596 
SIM800L 
1      
2      
3      
4      
 46 
 
b. Pengujian jarak baca modul RFID 
  Pengujian jarak baca sensor RFID ini dimaksudkan untuk 
menguji coba jarak jangkauan KTP-El agar bisa dibaca oleh modul 
RFID. 
Tabel 7. Rencana Pengujian Jarak Baca Modul RFID 
No Jarak Baca(cm) Keterangan 
1 0  
2 0,5  
3 1  
4 1,5  
5 2  
6 2,5  
7 3  
8 3,5  
9 4  
10 4,5  
11 5  
 
c. Pengujian material bahan penghalang RFID 
  Pengujian material bahan penghalang RFID ini 
dimaksudkan untuk mengetahui material bahan penghalang yang 
dapat ditembus RFID reader. 
 Tabel 8. Rencana Pengujian Material Bahan Penghalang RFID 
No Tipe Material 
Kemampuan  
Dapat ditembus Tidak tertembus 
1 Plastik   
2 Kertas   
3 Kain   
4 Triplek   
5 Box karton   
6 Alumunium   
7 Besi   




d. Pengujian relay dan selenoid 
  Pengujian relay dan delenoid ini dimaksudkan untuk 
mengetahui cara kerja dari solenoid lock beserta relay yang 
digunakan sebagai driver pada solenoid door lock. Pengujian 
dilakukan dengan memberikan sinyal input high dan low dari pin 
arduino uno yang dihubungkan dengan pin pada modul relay. 
Tabel 9. Rencana Pengujian Relay dan Selenoid 
No Lock Sinyal input Kondisi relay Kondisi 
selenoid 
lock 
1 Pintu High   
Low   
High   
Low   
2 Jendela High   
Low   
High   
Low   
 
e. Pengujian magnetic switch 
 Pengujian magnetic switch ini dilakukan untuk mengetahui 
cara kerja magnetic switch dengan cara memisahkan dan 
menghubungkan kedua katub magnetic switch yang kemudian 






Tabel 10. Rencana Pengujian Magnetic Switch 
No Magnetic Switch Kondisi Sinyal 
Output 
1 Pintu Terhubung  
Tidak Terhubung  
Terhubung  
Tidak Terhubung  
2 Jendela Terhubung  
Tidak Terhubung  
Terhubung  
Tidak Terhubung  
 
f. Pengujian Sensor PIR 
 Pengujian sensor PIR ini dimaksudkan untuk menguji jarak 
deteksi gerakan yang bisa dibaca oleh sensor PIR  
Tabel 11. Rencana Pengujian Sensor PIR 
No Jarak(m) Keterangan 
1 1  
2 2  
3 3  
4 4  
5 5  
6 6  
7 7  
8 8  
 
g. Pengujian kirim SMS 
 Pengujian kirim SMS dilakukan untuk mengetahui waktu 





Tabel 12. Rencana Pengujian Kirim SMS  
  
 
2. Uji unjuk kerja 
 Pengujian unjuk kerja alat dilakukan dengan cara mengoperasikan 
sistem rangkaian alat yang telah dibuat sesuai dengan tujuannya. 
Pengujian ini dibagi menjadi 2 yaitu pengujian bagian keamanan dan 
pengujian bagian door lock. 
Tabel 13. Rencana Pengujian Unjuk Kerja Bagian keamanan 
No Percobaan Percobaan ke- Buzzer SMS 
1 PIR ruangan 1 
1   
2   
3   
2 PIR ruangan 2 
1   
2   
3   
3 PIR ruangan 3 
1   
2   




1   
2   




1   
2   
3   
 
 
NO Nomer Penerima Kirim SMS Terima SMS Delay 
1 082233993232     
2 082233993232    
3 082233993232    
4 0895392735374    
5 0895392735374    
6 0895392735374    
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Tabel 14. Rencana Pengujian Unjuk Kerja Bagian Door Lock 




Led Buzzer SMS 
1        
2        
3        
No Keypad       
1  -      
2  -      
3  -      
 
I. Pengoperasian Alat 
 Pengoperasian prototype home security system dengan autentifikasi 
KTP-EL dapat dilakukan sebagai berikut: 
1. Pastikan alat terhubung dengan tegangan 220 VAC dan sudah distabilkan 
menjadi 12 VDC dengan menggunakan adaptor 12 VDC 
2. Hidupkan saklar menjadi On 
3. Simulasikan door lock dengan menempelkan KTP-EL ke RFID atau 
masukan password dengan keypad yang kemudian akan muncul perintah 
di LCD 
4. Untuk menambah data KTP-EL ke sistem dengan menekan huruf A pada 
keypad yang kemudian mucul perintah konfirmasi pengenal dengan cara 
menempelkan mastercard kemudian tekan tombol A lagi dan kemudian 
menempelkan KTP-EL baru dan tekan tombol B 
5. Untuk menghapus data KTP-EL dari sistem dengan menekan huruf A 
pada keypad yang kemudian mucul perintah konfirmasi pengenal dengan 
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cara menempelkan mastercard kemudian tekan tombol dan kemudian 
tekan tombol C untuk menghapus data 
6. Simulasikan akses pintu dan jendela dengan membukanya ketika 
selenoid OFF (terkunci)  kemudian buzzer menyala dan sistem akan 
mengirimkan SMS 
7. Simulasikan terjadi gerakan pada ruangan yang terdapat sensor PIR 




PENGUJIAN DAN PEMBAHASAN 
 Pengambilan data hasil pengujian prototype home security system dengan 
autentifikasi KTP-EL dilakukan guna mengetahui kinerja dari masing-masing 
sistem rangkaian dan alat secara keseluruhan. Data yang diperoleh diharapkan 
berupa data valid, sehingga alat dapat bekerja sesuai fungsi dan tujuannya. 
A. Hasil pengujian 
1. Pengujian catu daya 
 Hasil pengujian catu daya pada masing-masing komponen dapat 
dilihat pada tabel 15. 


















1 Catu daya 
12V/2A 
1 12 12.20 1.63 12.10 0.83 
2 12 12.20 1.63 12.10 0.83 
3 12 12.20 1.63 12.10 0.83 
4 12 12.20 1.63 12.10 0.83 




1 9 9 0 8.95 0.55 
2 9 9 0 8.95 0.55 
3 9 9 0 8.95 0.55 
4 9 9 0 8.95 0.55 
3 Step down 
LM2596 
SIM800L 
1 3.9 3.9 0 3.86 1.02 
2 3.9 3.9 0 3.86 1.02 
3 3.9 3.9 0 3.86 1.02 
4 3.9 3.9 0 3.86 1.02 
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 Pada pengujian catu daya dengan multimeter dilakukan sebanyak 4x 
pengujian tanpa beban dan dengan beban. Dapat dilihat pada  tabel 14 setiap 
rangkaian catu daya mempunyai besar error yang berbeda-beda. 
2. Pengujian jarak baca modul RFID 
 Hasil pengujian jarak baca  KTP-EL agar bisa dibaca oleh modul 
RFID dapat dilihat pada tabel 16. 
Tabel 16. Hasil Pengujian Jarak Baca RFID 
No Jarak Baca(cm) Keterangan 
1 0 Terbaca 
2 0,5 Terbaca 
3 1 Terbaca 
4 1,5 Terbaca 
5 2 Terbaca 
6 2,5 Terbaca 
7 3 Terbaca 
8 3,5 Terbaca 
9 4 Terbaca 
10 4,5 Terbaca 
11 5 Tidak Terbaca 
 
 Pada pengujian jarak baca modul RFID yang ditunjukan pada tabel 
di atas menunjukan bahwa jarak maksimum yang dijangkau modul 
RFID agar dapat membaca KTP-EL adalah 4.5cm. 
3. Pengujian material bahan penghalang RFID 
 Hasil pengujiam material bahan penghalang RFID yang dapat 





Tabel 17. Hasil Pengujian Material Bahan Penghalang RFID 
No Tipe Material 
Kemampuan  
Dapat ditembus Tidak tertembus 
1 Plastik v - 
2 Kertas v - 
3 Kain v - 
4 Triplek v - 
5 Box karton v - 
6 Alumunium - v 
7 Besi - v 
8 Seng - v 
 
 Pada pengujian material bahan penghalang RFID dapat diketahui 
bahwa RFID reader tidak dapat menembus material logam\ yaitu 
alumunium, besi, dan seng. 
4. Pengujian relay dan selenoid lock 
 Hasil pengujian relay dan selenoid lock dapat dilihat pada tabel 18. 
Tabel 18. Hasil Pengujian Relay dan Selenoid 
No Lock Sinyal input Kondisi relay Kondisi selenoid lock 
1 Pintu High Menyala Terbuka 
Low Mati Tertutup 
High Menyala Terbuka 
Low Mati Tertutup 
2 Jendela High Menyala Terbuka 
Low Mati Tertutup 
High Menyala Terbuka 
Low Mati Tertutup 
 
 Pada pengujian relay dan selenoid dapat dilihat bahwa ketika relay 
diberi sinyal input high dari arduino maka relay menyala yang 
kemudian mengaktifkan selenoid lock sehingga lock off. Ketika relay 
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diberi sinyal input low dari arduino maka relay mati yang kemudia9n 
menonaktifkan selenoid lock sehingga lock on. 
5. Pengujian magnetic switch 
 Hasil pengujian magnetic switch dapat dilihat pada tabel 19. 
Tabel 19. Hasil Pengujian Magnetic Switch 
No Magnetic Switch Kondisi Sinyal 
Output 
1 Pintu Terhubung High 
Tidak terhubung Low 
Terhubung High 
Tidak Terhubung Low 
2 Jendela Terhubung High 
Tidak Terhubung Low 
Terhubung High 
Tidak terhubung Low 
 
 Pada pengujian magnetic switch dapat dilihat antara magnetic switch 
pintu dan jendela hasilnya sama. Ketika kondisi magnetic switch 
terhubung sinyal outputnya high dan ketika kondisi magnetic switch 
tidak terhubung sinyal outputnya low. 
6. Pengujian sensor PIR 
 Hasil pengujian jarak gerak yang dapat dideteksi oleh sensor PIR 







Tabel 20. Hasil Pengujian Sensor PIR 
No Jarak(m) Keterangan 
1 1 Terdeteksi 
2 2 Terdeteksi 
3 3 Terdeteksi 
4 4 Terdeteksi 
5 5 Terdeteksi 
6 6 Terdeteksi 
7 7 Terdeteksi 
8 8 Tidak Terdeteksi 
 
 Pada pengujian sensor PIR yang ditunjukan pada tabel di atas 
menunjukan bahwa jarak maksimum gerak yang bisa dideteksi oleh 
sensor PIR adalah 7 meter. 
7. Pengujian kirim SMS  
 Hasil Pengujian kirim SMS (Short Message Service) dapat dilihat 
pada tabel 21. 




 Pada pengujian kirim SMS (Short Message Service) dilakukan 3 kali 
percobaan dan semua berhasil. Kemudian dari hasil pengujian tersebut 
dapat diketahui lama delay untuk SMS (Short Message Service) dapat 
diterima ke penerima. 
NO Nomer Penerima Kirim SMS Terima SMS Delay 
1 082233993232 Berhasil  5 detik 
2 082233993232 Berhasil  5 detik 
3 082233993232 Berhasil  4 detik 
4 0895392735374  Berhasil 6 detik 
5 0895392735374  Berhasil 5 detik 
6 0895392735374  Berhasil 6 detik 
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8. Pengujian unjuk kerja bagian keamanan 
 Hasil pengujian unjuk kerja sistem keamanan bagian keamanan 
dapat dilihat pada tabel 22. 
Tabel 22. Hasil Pengujian Unjuk Kerja Bagian Keamanan 
No Percobaan Percobaan ke- Buzzer SMS 
1 PIR ruangan 1 
1 v v 
2 v v 
3 v v 
2 PIR ruangan 2 
1 v v 
2 v v 
3 v v 
3 PIR ruangan 3 
1 v v 
2 v v 




1 v v 
2 v v 




1 v v 
2 v v 
3 v v 
 
 Pada pengujian unjuk kerja bagian kemanan dilakukan percobaan 
masing-masing komponen 3 kali percobaan. Dapat dilihat dari hasil 
pengujian bahwa unjuk kerja berjalan sesuai dengan yang diharapkan. 
9. Pengujian unjuk kerja bagian door lock 
 Hasil Pengujian unjuk kerja sistem keamanan bagian door lock dapat 







Tabel 23. Hasil Pengujian Unjuk Kerja Bagian Door Lock 




Led Buzzer SMS 
1 136 4 46 24 186 Deni Adi Setiawan Terdaftar v Hijau - - 
2 136 39 47 32 187 Ichwan Cahya R Terdaftar v Hijau - - 
3 136 1 58 21 106 Avara Ghamaliel  Tidak - Merah v v 
No Keypad       
1 1234 - Terdaftar v Hijau - - 
2 1234 - Terdaftar v Hijau - - 
3 4321 - Tidak - Merah v v 
 
 Terdapat 2 pengujian pada bagian door lock yaitu autentifikasi 
menggunakan KTP-EL dan password. Dapat dilihat dari hasil 
pengujian bahwa unjuk kerja berjalan sesuai dengan yang diharapkan. 
B. Pembahasan 
 Berdasarkan tahapan pengujian yang telah dilaksanakan, maka dapat 
disimpulkan bahwa seluruh rangkaian dapat bekerja dengan baik dan sesuai 
dengan fungsi dari masing-masing komponen. Pada pengujian rangkaian 
sistem terdapat sedikit perbedaan dari hasil pengukuran dengan teori 
datasheet komponen. Perbedaan tersebut dipengaruhi oleh banyak faktor 
seperti alat ukur yang digunakan, kualitas komponen, toleransi nilai 
komponen yang tidak sesuai dan kurang teliti dalam pengukuran. 
1. Catu daya 
a. Catu daya 12V 2A 
 Catu daya yang digunakan dalam rangkian sistem ini yaitu 
menggunakan sumber daya adaptor 12VDC 2A. Catu daya ini 
digunakan karena memiliki tegangan output yang stabil, sebagai 
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sumber daya untuk memberikan supply ke arduino dan selenoid 
lock . Pengujian dilakukan dua versi, untuk yang pertama catu daya 
diuji tanpa diberi beban pada output sebanyak empat kali 
percobaan dan yang kedua dengan memberikan beban pada output 
berupa semua komponen yang digunakan pada alat ini, dengan 
hasil uji sebagai berikut: 
1) Tanpa beban 
 Pengukuran daya tanpa beban dilakukan sebanyak empat 
kali pengukuran agar data valid. Dapat dilihat pada tabel 14 
hasil pengujian catu daya 12VDC 2A tanpa beban rata-rata 
menghasilkan output 12.20VDC. Pada teorinya catu daya 
tersebut memiliki tegangan 12VDC, sehingga tegangan yang 
terbaca pada multimeter memiliki selisih dan memiliki error 
rata-rata sebesar 1.63%. Terdapat error dikarenakan arus yang 
masuk ke power supply tidak stabil dan kondisi rangkaian 
power supply yang kurang baik. 
2) Dengan beban 
 Pengukuran dengan beban juga dilakukan sebanyak empat 
kali pengukuran. Dapat dilihat pada tabel 14 hasil pengujian 
menghasilkan rata-rata output 12.10VDC. Sehingga tegangan 
yang terbaca pada mutlimeter memiliki selisih dengan 
tegangan sebenarnya dan mempunyai error rata-rata sebesar 
0.83%. Terdapat error dikarenakan arus yang masuk ke power 
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supply tidak stabil dan kondisi rangkaian power supply yang 
kurang baik. 
b. Step down LM2596 
 Pada rangkaian sistem ini menggunakan dua buah step down 
yang digunakan untuk menurunkan tegangan  12VDC dari adaptor 
menjadi 9VDC ke arduino dan tegangan 5VDC dari arduino 
menjadi 3.9VDC ke SIM800L. Pengujian juga dilakukan dua versi 
terhadap kedua step down tersebut. Untuk yang pertama step down 
diuji tanpa diberi beban pada output sebanyak empat kali 
percobaan dan yang kedua dengan memberikan beban pada output 
berupa semua komponen yang digunakan pada alat ini, dengan 
hasil uji sebagai berikut: 
1) Tanpa beban 
 Pengukuran step down LM2596 untuk arduino tanpa beban 
memiliki rata-rata output 9VDC dan  step down LM2596 untuk 
SIM800L tanpa beban memiliki rata-rata output 3.9VDC. Hasil 
pengukuran tersebut tidak ada selisih  tegangan dengan teori. 
Hal ini dikarenakan untuk mengatur tegangan output yang 
diinginkan harus diukur menggunakan  multimeter sehingga 
output  tegangan sesuai dengan yang diinginkan. 
2) Dengan Beban 
 Pengukuran step down LM2596 untuk arduino dengan beban 
memiliki rata-rata output 8.95VDC dan  step down LM2596 
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untuk SIM800L dengan beban memiliki rata-rata output 
3.86VDC. Sehingga tegangan yang terbaca pada mutlimeter 
memiliki selisih dengan tegangan sebenarnya dan mempunyai 
error rata-rata sebesar 0.55% step down LM2596 untuk arduino  
dan 1.02% step down LM2596 untuk SIM800L. Terdapat error 
dikarenakan adanya rugi-rugi daya ketika diberi beban. 
 Berdasarkan hasil pengujian di atas dapat disimpulkan 
bahwa daya yang di supply oleh masing-masing catu daya sudah 
cukup baik dan sudah memenuhi kebutuhan daya pada sistem 
alat. 
2. Modul RFID 
 Modul RFID yang digunakan pada rangkaian sistem ini adalah tipe 
RC552 pabrikan Funduino. Modul tipe tersebut dipilih karena dapat 
membaca UID (Unique Identification) hingga 8 byte data, sehingga 
dapat membaca UID (Unique Identification)  KTP-el yang terdiri dari 
6 sampai 8 byte data.  Pengujian modul RFID ini dibagi menjadi 2 yaitu 
pengujian jarak baca dan pengujian material bahan penghalang RFID. 
Pengujian jarak baca dilakukan untuk menguji coba  jarak jangkauan 
KTP-EL agar bisa dibaca oleh modul RFID. Pengujian material bahan 
penghalang RFID ini dimaksudkan untuk mengetahui material bahan 
penghalang yang dapat ditembus modul RFID.  
 Hasil  pengujian jarak baca modul RFID dapat dilihat pada tabel 15. 
Dari hasil pengujian tersebut menunjukan bahwa jarak maksimum yang 
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dijangkau modul RFID agar dapat membaca KTP-EL adalah 4.5cm. 
Untuk hasil pengujian material bahan penghalang RFID dapat dilihat 
pada tabel 16. Pada pengujian material bahan penghalang RFID dapat 
diketahui bahwa RFID tidak dapat menembus material logam yaitu 
alumunium, besi, dan seng. 
 Dari pengujian pengujian jarak baca dan pengujian material bahan 
penghalang dapat disimpulkan bahwa modul RFID bekerja sudah 
sesuai dengan datasheet. 
3. Relay dan selenoid lock 
 Pengujian relay dengan selenoid lock ini bertujuan untuk 
mengetahui kinerja selenoid lock dan relay sebagai drivernya. Selenoid 
lock digunakan untuk pengunci pintu dan jendela yang bekerja pada 
tegangan 12V. Selenoid lock ditempatkan pada sisi dalam pintu dan 
jendela. Pintu dan jendela akan terbuka ketika selenoid lock aktif  dan 
terkuci ketika selenoid nonaktif. Pada kondisi default selenoid tidak 
aktif sehingga pintu dan jendela posisi terkunci. Untuk mengaktifkan 
solenoid  lock cukup dengan memberikan logika 1 atau high pada pin 
arduino. Sedangkan untuk menonaktifkan selenoid lock cukup 
memberikan logika 0 atau low pada pin arduino.  
 Pengujian dilakukan sebanyak empat kali percobaan pada masing-
masing bagian agar data yang didapatkan valid. Hasil pengujian dapat 
dilihat pada tabel 17. Dari hasil empat kali percobaan, semua bekerja 
sesuai dengan sinyal inputannya.  
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4. Sensor PIR 
 Sensor PIR yang digunakan pada rangkain sistem ini adalah tipe 
HC-SR501. Selain harga yang murah, sensor PIR tipe ini memliki 
jangkauan yang cukup luas dengan angle baca sampai 110º. Pada 
pengujian jangkauan sensor PIR ini bertujuan untuk mengetahui jarak 
maksimum gerak yang bisa dideteksi oleh sensor PIR. Hasil pengujian 
dapat dilihat pada tabel 19. Dari hasil pengujian tersebut menunjukan 
jarak maksimum gerak yang bisa dideteksi oleh sensor PIR yaitu 7 
meter dengan angle mencapai 110º.  
 Berdasarkan hasil pengujian tersebut dapat dismpulkan bahwa 
sensor PIR dalam kondisi baik dan sudah sesuai dengan datasheet. 
5. Modul GSM 
 Modul GSM yang digunakan pada rangkaian sistem ini adalah tipe 
SIM800L. Pada sistem keamanan ini, modul GSM berfungsi untuk 
komunikasi melalui SMS (Short Message Service). Pengujian modul 
GSM dibagi menjadi 2 yaitu pengujian kirim dan terima SMS (Short 
Message Service). Pengujian masing-masing dilakukan sebanyak 3 
kali. Hasil pengujian kirim dan terima SMS (Short Message Service) 
dapat dilihat pada tabel 20. Dari hasil pengujian tersebut modul GSM 
berfungsi dengan baik, pengujian sebanyak 3 kali berhasil semua. 
Untuk delay pada saat mengirimkan SMS dipengaruhi oleh sinyal 




Gambar 26. Tampilan Pesan Pada Ponsel 
 Gambar 26 merupakan tampilan pesan informasi yang dikirim oleh 
modul GSM SIM800L ke perangkat seluler. Pesan yang dikirim 
merupakan pesan pemberitahuan bahwasannya sistem keamanan 
sedang mendeteksi seseorang tidak sesuai data atau tidak terdaftar 
memaksa masuk rumah.  
 
Gambar 27. Tampilan Serial Monitor Terima SMS 
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 Pada alat sistem keamanan ini dibekali dengan kemampuan untuk 
menonaktifkan sistem keamanan jarak jauh melalui SMS (Short 
Message Service). Sistem keamanan yang dapat dinonaktifkan adalah 
sistem keamanan yang terdapat di ruangan berupa sensor gerak. 
6. Unjuk kerja 
 Pengujian unjuk kerja dibagi menjadi 2 bagian yaitu bagian 
keamanan dan bagian door lock. Dari hasil pengujian kedua bagian 
tersebut didapatkan bahwa alat sudah bekerja sesuai dengan yang 
diharapkan. Buzzer akan berbunyi dan sistem keamanan akan 
mengirimkan SMS (Short Message Service) apabila sensor PIR 
mendeteksi sebuah gerakan, dapat dilihat pada lampiran 6 merupakan 
foto dari deskripsi keadaan tersebut. Untuk bagian door lock, pintu 
dapat terbuka apabila KTP-EL dan password sesuai dengan yang 
terdaftar. Sistem juga akan bekerja apabila ada yang mengakses door 
lock menggunakan KTP-EL dan password yang tidak terdaftar 
sebanyak 3 kali. Selain itu, pada sistem door lock juga dapat menambah 
KTP-EL secara otomatis melalui perintah menu tanpa harus menuliskan 









KESIMPULAN DAN SARAN 
A. Kesimpulan 
 Dari pembuatan proyek akhir ini dapat diperoleh kesimpulan 
sebagai berikut. 
1. Pembuatan prototype home security system dengan autentifikasi KTP-EL 
yaitu dengan membuat miniatur rumah yang terdiri dari pintu, jendela 
dan 3 buah ruangan. Pada pintu dan jendela masing-masing ditempatkan 
sebuah selenoid lock dan mangetic switch. Selain itu, dimasing-masing  
ruangan juga ditempatkan sebuah sensor PIR. Box akses door lock dibuat 
menggunakan akrilik setebal 4mm utuk meletak sheild dan komponen. 
Untuk perancangan perangkat lunak (software) menggunakan Arduino 
IDE yang berfungsi untuk memrogram mikrokontroller Arduino Mega. 
2. Hasil unjuk kerja dari prototype home security system dengan 
autentifikasi KTP-EL secara keseluruhan sudah bekerja sesuai dengan 
fungsinya. Pembuatan akses door lock dapat menambah dan menghapus 
KTP-EL secara otomatis melalui keypad sehingga tidak perlu 
memasukan UID (Unique Identification) KTP-EL secara manual ke 
program. Akses door lock dapat menyimpan KTP-EL hingga 8 slot. 
Sistem kemanan dapat dikontrol melalui SMS (Short Message Service). 
3. Alat ini dapat dijadikan sebuah solusi terhadap masalah keamanan di 
rumah tempat tinggal sehingga dapat memberikan rasa nyaman terhadap 
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pemilik rumah dan mengantisipasi tindak kejahatan di rumah tempat 
tinggal. 
B. Keterbatasan Alat 
 Prototype home security system dengan autentifikasi KTP-EL 
memiliki keterbatasan dalam sistem kerjanya antara lain: 
1. Belum ada sumber daya cadangan karena masih menggunakan sumber 
daya dari adaptor 12 VDC yang terhubung ke 220 VAC dari PLN. 
2. Akses dari dalam rumah masih kurang aman karena hanya 
menggunakan push button. 
3. Sensor PIR HC-SR501 mempunyai jangkauan terbatas sehingga kurang 
akurat apabila digunakan dalam ruangan besar. 
C. Saran 
 Berdasarkan hasil dari tugas akhir yang telah dibuat, masih terdapat 
banyak kekurangan dalam pengerjaan alat karena keterbatasan waktu, 
kemampuan, dan dana. Untuk itu diharpkan ada upaya lanjutan pembuatan 
alat demi kesempurnaan berupa : 
1. Membuat sumber daya menggunakan panel surya untuk daya 
cadangan ketika listrik PLN padam. 
2. Menambahkan akses door lock  dari dalam rumah sehingga dapat 
meningkatkan keamanan. 
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Lampiran 9. Datasheet Converter LM2596 
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